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Netzwerkanforderungen fur Homematic IP

Der Homematic IP Access Point sowie die Homematic IP Home Control Unit kédnnen in der Regel ohne An-
passungen an den Router oder Firewall-Einstellungen betrieben werden. Insbesondere in typischen Heim-
netzwerkumgebungen sind keine zusatzlichen Konfigurationen erforderlich. In VLAN Segmenten, Gastnetzen
oder Umgebungen mit restriktiven Firewall-Regeln kann es jedoch notwendig sein, bestimmte Netzwerkports
fur die Kommunikation mit der Homematic IP Cloud bzw. flr interne Dienste freizuschalten.

Hinweise zur Inbetriebnahme
Kann der Access Point bzw. die Home Control Unit wahrend der Einrichtung keine Verbindung zur
Homematic IP Cloud aufbauen, wird dies durch ein blau blinkendes LED-Signal an der Systemtas-
te angezeigt. In diesem Fall konnen individuelle Router- oder Firewall Restriktionen die Ursache sein.
Gehen Sie in diesem Fall wie folgt vor:
e Deaktivieren Sie den Energiesparmodus der Router- oder Switch Ports, an denen der Access Point bzw.
die Home Control Unit angeschlossen ist.
o Stellen Sie sicher, dass der Access Point oder die Home Control Unit uneingeschrankten ausgehenden
Internetzugriff gemald den folgenden Portfreigaben besitzt.

Erforderliche Portfreigaben

1. Kommunikation zwischen HmIP-HAP-2, HmIP-HCU1, HmIP-WLAN-HAP oder HmIPW-DRAP und der Home-
matic |IP Cloud

e TCP80
e TCP9292
e TCP 43439

Zusatzlich nutzt der HmIP-HAP-2 die folgenden Ports:
e TCP 9294
e TCP 2443

Zusatzlich nutzt die HmIP-HCU1 die folgenden Ports:

. TCP 48337
« TCP 9293
« TCP 5443
« TCP 443

« TCP 5000
. TCP 8443
« TCP 4443

ration oder in komplett isolierten Netzsegmenten), gelten gesonderte Anforderungen: Beim Anlernen
von Geraten versucht die Home Control Unit ausschliel3lich Uber TCP 8443 eine Verbindung zum inter-
nen Keyserver herzustellen.

@ Wenn die Home Control Unit im Offline-Modus betrieben wird (z. B. wahrend einer cloudlosen Konfigu-

2. Kommunikation zwischen Smartphone App und Homematic IP Cloud

e« TCP 6969
« TCP 8888
o« TCP 48335
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Zielserver / DNS Freigaben

Sollten Sie in Ihrer Firewall den Datenverkehr nur zu bestimmten Zielen erlauben, so sollten Sie die DNS Namen
* homematic.com und *.homematic-ip.com als zulassige Ziele mit aufnehmen.

Zusatzlicher Hinweis: Router Zugangsprofile

In einigen Routern (z. B. FritzBox) kann die Funktion BitTorrent Filterung oder ,Internetanwendungen sperren”
den Verbindungsaufbau blockieren.

Falls trotz richtiger Portfreigabe keine Cloud-Verbindung maéglich ist:
e Prufen Sie, ob BitTorrent oder ahnliche Dienste im Zugangsprofil des Gerats blockiert werden.
o Deaktivieren Sie diese Einschrankung gegebenenfalls fUr den Access Point bzw. die Home Control Unit.
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